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Về việc báo cáo kết quả rà soát và  

xử lý khắc phục lỗ hổng Log4Shell  

Đắk Lắk, ngày          tháng 12 năm 2021 

Kính gửi: Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC). 

Thực hiện Công văn số 12728/UBND-KGVX ngày 24/12/2021 của Ủy 

ban nhân dân tỉnh về việc rà soát, xử lý lỗ hổng Log4Shell, Sở Thông tin và 

Truyền thông tổng hợp, báo cáo kết quả rà soát và xử lý khắc phục lỗ hổng 

Log4Shell với các nội dung sau: 

1. Về hướng dẫn khắc phục lỗ hổng trong Apache Log4j (Log4Shell) 

Thực hiện Công văn số 1734/CATTT-NCSC ngày 10/12/2021 của Cục 

An toàn thông tin - Bộ Thông tin và Truyền thông về việc lỗ hổng bảo mật ảnh 

hưởng nghiêm trọng trong Apache Log4j, ngày 14/12/2021 Sở Thông tin và 

Truyền thông đã ban hành Công văn số 2194/STTTT-CNTT gửi các cơ quan, 

đơn vị trên địa bàn tỉnh về việc hướng dẫn khắc phục lỗ hổng bảo mật ảnh 

hưởng nghiêm trọng trong Apache Log4j. Theo đó, Sở Thông tin và Truyền 

thông đề nghị các cơ quan, đơn vị thực hiện kiểm tra, rà soát và xác minh hệ 

thống thông tin tại cơ quan, đơn vị mình có sử dụng Apache Log4j, thực hiện 

cập nhật lên phiên bản mới nhất (log4j-2.15.0-rc2) để khắc phục lỗ hổng bảo 

mật nói trên cũng như các lỗ hổng bảo mật mới phát hiện khác; đồng thời,  nâng 

cấp các ứng dụng và thành phần liên quan có khả năng bị ảnh hưởng (Srping-

boot-strater-log4j2, Apache Solr, Apache Flink, Apache Druid,…). 

Tiếp đó, ngày 28/12/2021 Sở Thông tin và Truyền thông đã ban hành 

Công văn số 2300/STTTT-CNTT gửi Trung tâm Giám sát, điều hành đô thị 

thông minh về việc rà soát, xử lý lỗ hổng Log4Shell gây ảnh hưởng nghiêm 

trọng trên diện rộng. Theo đó, Sở Thông tin và Truyền thông đề nghị đơn vị 

phối hợp với các Sở, ban, ngành, đoàn thể của tỉnh, UBND các huyện, thị xã, 

thành phố hỗ trợ thực hiện kiểm tra, rà soát, cập nhật bản vá lỗ hổng bảo mật 

ảnh hưởng nghiêm trọng trong Log4Shell. 

2. Kết quả kiểm tra, rà soát và xử lý khắc phục lỗ hổng Log4Shell 

Các cơ quan, đơn vị đã tiến hành thực hiện kiểm tra, rà soát, cập nhật bản 

vá lỗ hổng bảo mật trong Log4Shell, kết quả (Có Phụ lục kèm theo). 



Sở Thông tin và Truyền thông tổng hợp báo cáo kết quả rà soát và xử lý 

khắc phục lỗ hổng Log4Shell gửi Trung tâm Giám sát an toàn không gian mạng 

quốc gia (NCSC) tổng hợp./. 

Nơi nhận: 
- Như trên; 

- UBND tỉnh (b/c); 

- Các sở, ban, ngành của tỉnh; 

- UBND các huyện, thị xã, thành phố; 

- Lãnh đạo Sở; 

- Trung tâm GS, ĐHĐTTM; 

- Lưu: VT, CNTT. 
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