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] ) PHU LUC )
Két qua kiém tra, ra soat va xir ly khic phuc 16 hong Log4Shell
(Kém theo Cong vin sé [STTTT-CNTT ngay / 12021
cua S¢ Thong tin va Truyen thong tink Ddak Lak)

Két qua kiém tra, ra soat va xir

Stt Tén co quan, don vi ly khic phuc 16 héng Log4Shell

| | Céc Sé, ban, nganh cép tinh

1 S& Noi vu

2 | So Khoa hoc va Céng nghé

3 [SoYité

Pa tién hanh kiém tra, ra soat.
Tuy nhién, khdng c6 phét trién hé
théng thong tin hay ung dung tu
phét trién bang Java; do d6 khong
bi anh huong bai 16 hong
Log4Shell

4 So Lao dong, Thuong binh va Xa hoi

5 | S¢ Xay dung

D3 tién hanh kiém tra, ra soat.
Hién nay, S& Ngoai vu dang quan
ly, sir dung 01 hé thong thong tin,
cu thé: Trang thong tin dién tr S
Ngoai  vu, tai dia  chi
http://songoaivu.daklak.gov.vn.
Trang thong tin dién ta cua So
Ngoai vu st dung ngdn ngir lap
trinh C#, trong khi 15 hong bao
mat Log4Shell xay ra trén nén
tang ngdn ngtr lap trinh Java. Vi
vay, Trang thong tin dién ta So
Ngoai vu khong xuat hién 15 hong
bao mat Log4Shell.

6 So Ngoai vu

D3 trién khai van ban chi dao,
huéng dan dén cac don vi truc
thudc S¢ dé cap nhat phan mém
khic phuc 16 hong bao mat
7 | S Nong nghiép va Phat trién néng thon | Log4Shell.

Pén nay, S& Néng nghiép va
Phat trién nong thon chua phét
hién may tinh, thiét bi bi anh
huong do 16 hong Log4Shell

8 | Ban Quan ly cac KCN

9 | S¢ Cong Thuong - Ra soat, kiém tra khéng phét



http://songoaivu.daklak.gov.vn/

hién c6 sy tan cong la tir bén
ngoai dén hé thdng mang ciing
nhu trang thong tin dién tu cua S&
Cong Thuong.

- Cac may tinh cta co quan da
khéi dong chirc nang tuong ltra
ngan chan.

- D4 trién khai cai dat phan mém
chéng ma doc ban quyén (BKAV)
cho toan b6 may tinh trong co
quan.

10

So Ké hoach va Pau tu

11

So Tai nguyén va Méi truong

12

So Giao thong van tai

13

Thanh tra tinh

14

So Tu phap

15

Ban Dan toc

16

S& Vian hoa, Thé thao va Du lich

- Pa tién hanh kiém tra, ra soat
va xac dinh hé théng théng tin
c6 kha nang bi anh huong bai
16 héng bao mat trong Apache
Log4j (Log4Shell) c6 ma 15i
CVE-2021-44228 thuc hién cap
nhat ban va va xir ly khac phuc
theo khuyén nghi cua nha san
XUat.

- P6i voi cac hé théng, san
pham bi anh huéng nhung chua
c6 ban vé4, giai phap khic phuc
tr nha san xuit, di thuc hién
cac bién phap thay thé (Cai dat
lai hé diéu hanh va thuc hién
cai dat cac phan mém phong
chong ma doc theo cong van sé
1998/STTTT-CNTT ngay
12/11/2021 cua So Thong tin
va Truyén thdng) dé dam bao
hé théng khong bi tan céng,
khai thac théng qua 16 hong
bao mat trén.

17

S¢ Tai chinh

D3 thyc hién kiém tra, ra soat
va cap nhat ban va bao mat
theo hudng dan tai Cong van




2194/STTTT-CNTT ngay
14/12/2021 cta S& Thong tin
va Truyén thdng vé viéc hudng
dan khac phuc 15 hong bao mat
anh hudong nghiém trong trong
Apache Log4j.

Ngoai ra, S¢ Tai chinh thuong
Xuyén cap nhat phién ban mai
nhat cia hé diéu hanh
Windows, dong thoi S¢ ¢
trang bi thiét bi twong lua va
cac phan mém phong chong ma
doc dé dam bao an toan hé
thong.

18

S& gido duc va Pao tao

- Chuyeén tai liéu, huéng dan
quy trinh thuc hién cac ban va
cac 16 hong bao mat do So
Thong tin va Truyén thdng
trién khai dén tat ca cac phong,
ban chuyén moén va co s& gido
duc.

- T6 chac tuyén truyén, kiém
tra, ra soat cac hé thong thong
tin (dac biét la cac ung dung tu
phét trién bang Java) lién quan
dén 16 hong Log4Shell tai cac
phong ban, chuyén moén nghiép
vu thuoc So, cac co sd gido duc
truc thuoc va phong Giao duc
va Pao tao tao.

Két qua chua c6 phan hdi vé
théng tin bi khai thac théng qua
156 hdng bao mat trén.

19

Van phong UBND tinh

D3 tién hanh kiém tra, ra soat cac
hé thong thong tin do Vin phong
UBND tinh quan ly.

Hién tai khdng c6 cac san pham
cua cac hang néu trong Cong van
s6 5232/BTTTT-CATTT, ngay
21/12/2021 cua B¢ thong tin va
Truyén thong va ciing khong c6
cac ung dung tu phat trién bang
Java

20

S¢ Théng tin va Truyén thdng

- Pa tién hanh kiém tra, ra soat,
cap nhat ban va 16 hong bao
mat anh huong nghiém trong




trong Apache
(Log4Shell).

- Phéi hop véi cac So, ban,
nganh, doan thé cua tinh,
UBND céac huyén, thi x&, thanh
phd hd trg, huéng dan thuc
hién kiém tra, ra soét, cap nhat
ban va 16 hong bao mat trong
Log4Shell.

Log4j

Da tien hanh kiem tra, ra soét.
Khéng sir dung hé thong nao lién

21 | COng an tinh quan téi 16 hong bao mat trong
Apache Log4j (Log4Shell)

Il | UBND céac huyén, thi x&, thanh phd

20 | UBND thanh phé Bubn Ma Thudt

21 | UBND thi x& Budn Ho

22 | UBND huyén Krong Buk

23 | UBND huyén Krong Ana

24 | UBND huyén M’Drak

25 | UBND huyén Krong Bong

26 | UBND huyén Ea Kar

27 | UBND huyén Ea Sup

A . P4 tién hanh kiém tra, ra soat va

28 | UBND huyn Krong Nang cap nhat, xir ly 16 hong Log4Shell

29 | UBND huyén Buén Bon
D3 tién hanh trién khai kiém tra,

30 | UBND huyén Cu M’gar ra soat va cap nhat, xu ly 16 hong
Log4Shell
ba tiecn hanh kiém tra, ra soét.
Chua phat hién 156 hong bao mat

31 | UBND huyén Ea H’Leo Apache Log4j (Log4Shell) trén
may tinh tai cac co quan, don vi
trén dia ban huyén

32 | UBND huyén Cu Kuin
Da tién hanh kicm tra, ra soat va

A A 2 cap nhap, xix ly va 1o hong

33 | UBND huyén Krong Pac Log4Shell trén may tinh tai cac co
quan, don vi

34 | UBND huyén Lik
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