_ UBNDTINHPAK LAK CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc 1ap — Tw do — Hanh phic

S6: 2345 ISTTTT-CNTT Pak Lk, ngay 31 thang 12 nam 2021
V& viéc bao céo két qua ra soét va
xtr Iy khac phuc 16 hong Log4Shell

Kinh gui: Trung thm Giém sét an toan khong gian mang quéc gia (NCSC).

Thuc hién Cong vin sé 12728/UBND-KGVX ngay 24/12/2021 caa Uy
ban nhan dan tinh vé viéc ra soat, xir Iy 16 hdng Log4Shell, S¢ Théng tin va
Truyén théng téng hop, bao céo két qua ra soat va xu Iy khic phuc 16 hong
Log4Shell vai cac noi dung sau:

1. V& huéng dan khic phuc 15 hong trong Apache Log4j (Log4Shell)

Thuc hién Cong vin sb 1734/CATTT-NCSC ngay 10/12/2021 cia Cuc
An toan thdng tin - Bo Thong tin va Truyén thdng vé viéc 16 hong bao mat anh
hudéng nghiém trong trong Apache Log4j, ngay 14/12/2021 S¢ Thong tin va
Truyén thong di ban hanh Cong vin sb 2194/STTTT-CNTT giri cac co quan,
don vi trén dia ban tinh vé viéc hudng dan khac phuc 16 hong bao mat anh
huong nghiém trong trong Apache Log4j. Theo d6, S¢ Thong tin va Truyén
thong dé nghi cac co quan, don vi thuc hién kiém tra, ra soat va xac minh hé
théng thong tin tai co quan, don vi minh c6 st dung Apache Log4j, thuc hién
cap nhat Ién phién ban mai nhat (log4j-2.15.0-rc2) dé khiac phuc 156 héng bao
mat noi trén cling nhu cac 16 hong bao mat mai phat hién khac; dong thoi, nang
cap cac ung dung va thanh phan lién quan c6 kha ning bi anh huang (Srping-
boot-strater-log4j2, Apache Solr, Apache Flink, Apache Druid,...).

Tiép d6, ngay 28/12/2021 S Thdng tin va Truyén thdng di ban hanh
Cong van sd 2300/STTTT-CNTT gui Trung tim Giam sat, diéu hanh d6 thi
théng minh vé viéc ra soét, xt Iy 156 hong Log4Shell gay anh huong nghiém
trong trén dién rong. Theo d6, S& Thdng tin va Truyén thong dé nghi don vi
phdi hop véi cac So, ban, nganh, doan thé cua tinh, UBND cac huyén, thi x4,
thanh phé hd tro thuc hién kiém tra, ra soét, cap nhat ban vé 156 hong bao mat
anh hudng nghiém trong trong Log4Shell.

2. Két qua kiém tra, ra soat va xu Iy khac phuc 16 hong Log4Shell

Céc co quan, don vi di tién hanh thyc hién kiém tra, ra soat, cap nhat ban
vé 16 hong bao mat trong Log4Shell, két qua (C6 Phu luc kém theo).



S¢ Théng tin va Truyén thong téng hop bao céo két qua ra soat va xir ly
khac phuc 15 hong Log4Shell gui Trung tam Giam sat an toan khdng gian mang
qudc gia (NCSC) tong hop./.

Noi nhgn: GIAM POC
- Nhu trén;

- UBND tinh (b/c);

- Céc s0, ban, nganh cua tinh; &
- UBND céac huyén, thi x4, thanh phd; kY
- Lanh dao So; 2

- Trung tam GS, PHDTTM; s i 7

- Luu: VT, CNTT. \s Thoren tidug

Truwong Hoai Anh



		BAN CƠ YẾU CHÍNH PHỦ - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2021-12-31T15:47:29+0700
	PHIÊN BẢN THỬ NGHIỆM
	Trương Hoài Anh<anhth@tttt.daklak.gov.vn> đã ký lên văn bản này!


		Sở Thông tin và Truyền thông tỉnh Đắk Lắk - Phone: 02623860011 - fax: 02623860008 - Email: stttt@tttt.daklak.gov.vn


	2021-12-31T17:03:46+0700
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG TỈNH ĐẮK LẮK
	Sở Thông tin và Truyền thông<sotttt@daklak.gov.vn> đã ký lên văn bản này!


		Sở Thông tin và Truyền thông tỉnh Đắk Lắk - Phone: 02623860011 - fax: 02623860008 - Email: stttt@tttt.daklak.gov.vn


	2021-12-31T17:03:51+0700
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG TỈNH ĐẮK LẮK
	Sở Thông tin và Truyền thông<sotttt@daklak.gov.vn> đã ký lên văn bản này!


		Sở Thông tin và Truyền thông tỉnh Đắk Lắk - Phone: 02623860011 - fax: 02623860008 - Email: stttt@tttt.daklak.gov.vn


	2021-12-31T17:04:13+0700
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG TỈNH ĐẮK LẮK
	Sở Thông tin và Truyền thông<sotttt@daklak.gov.vn> đã ký lên văn bản này!




